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DOMINIO CONTROL PROPOSITO DEL CONTROL ATRIBUTOS DE CONTROL

1 Politica de Seguridad Politica General de Asegurar que todo el personal de la organizacién DISENO:
Seguridad de la y terceros, actUen y tomen decisionesen apegoa 1.Debe existir una Politica General de Seguridad de la
Informacién los criteriosy definiciones de la organizacién Informacion formalmente documentada.
respectoa seguridad de informacién,ademasde 2.Debe estar firmada de manera autdégrafa o mediante e-firma,
asegurar el compromisointegroy participacion por ladireccién general, representante oapoderado legal.
activa de laaltadireccion con laseguridaddela  3.Debe incluir un apartado que describa el compromisoy
informacion. participacion activa de la direccion general con respectoa la
seguridad de la informacion.
4. Debe incluir la definicion de la seguridad de la informacion, es
decir,como la organizaciéon concibe el concepto de la seguridad
dela informacion.
5. Debe incluir referencias a la normatividad, legislacion vigente y
marcos de trabajo aplicables a la organizaciéon respectoa la
seguridad de lainformacion.
6. Debe incluir los objetivos de seguridad de la informacion de la
organizacion.
a. Deben estar alineados con la estrategia de la organizacion.
b. Deben considerar la proteccion de datos personales e
informacion de los contribuyentes.
c.Deben considerar el cumplimiento normativoyregulatorio.
7. Debe incluir los rolesy responsabilidades de la seguridad de la
informacién y elementos tales como:
a. Matrizde asignacioén de responsabilidades RACI u
b. Organigrama con descripcién de funciones o
c. Perfiles de puestos con detalle de actividades.
d. Medidas disciplinarias, sanciones y/o penalizaciones, en caso
deincumplimientos a la politica.
8. Debe incluir lineamientos para asegurar la confidencialidad,
integridad y disponibilidad de la informacién tanto para personal
internocomo para personal ajenoa la organizacion.
9. Debe tener una seccién para control de cambios yversiones de
la politica con fecha, participantesy control de cambios.
10. Debe definir una periodicidad de revision de la politica, al
menos cada 12 meses.

IMPLEMENTACION:

1. La politica debe estar comunicada ydisponible a toda la
organizaciény a terceros, proveedores, por medios fisicos o
electrénicos.

2. Debe existir evidencia de la revision realizada a la politica por lo
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Politica de Seguridad

Politicas especificas
de Seguridad de la
informacion

Asegurar que todo el personal de la organizaciéon
y terceros actlen ytomen decisiones en apegoa
los criterios y definiciones de la organizacién
respecto a seguridad de informacion.

menos cada 12 meses.
3. Debe existir evidencia de compromisoy participaciéon activa de
la direccion con la seguridad de la informacion.

DISENO:

Cada una de las politicas requeridas deberan cumplir por lo
menos con los siguientes elementos:

1. Debe estar firmada de manera autoégrafa o e-firma, por la
direccion general, representante o apoderado legal.

2. Contar con un glosario de definiciones y/o conceptos que
abarcan las politicas.

3. Contar con referencias a la normatividad, legislacion vigentey
marcos de trabajo aplicables a la organizacién, respecto al tema
dela politica.

4. Incluirrolesy responsabilidades de la seguridad de la
informacién mediante una matriz RACI, organigrama con
descripcion de funciones o perfiles de puestos con detalle de
actividades.

5. Especificar medidas disciplinarias, sanciones y/o
penalizaciones, en casode incumplimientos a la politica.

6. Incluir una seccién de control de cambios y versiones de cada
politica con fecha, participantes y control de cambios.

7. Especificar una periodicidad de revision, al menos cada 12
meses.

8. La politica denominada Politica de Clasificacion de la
Informacioén, deberd cumplir por lo menos con los siguientes
elementos:
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a. Definicion de los rubros en los que sera clasificada la
informacién, con base en la criticidad ysensibilidad de la
informacion para la organizacion.

b. Directrices y/o Lineamientos de clasificacion de informacion.

Nota: Commo minimo se debera considerar lo establecidoen la
LFPDPPP y el articulo 69 del CFF.

9. La politica denominada Politica de escritorio limpioyequipo
desatendido, deberd cumplir por lo menos con los siguientes
elementos:

a. Lineamientos para asegurar que las areas de trabajo se
encuentren libres de documentos con informacién sensible,
informacién de autenticacion, medios de almacenamiento
extraibles.

b. Lineamientos para mantener la pantalla despejada evitando
colocar informacién sensible en la pantalla deiniciode |la sesiéon
del usuario (escritorio); loanterior aplicable a personal internoy
proveedores.

c.Lineamientos para el equipo desatendido en cuanto al
blogueo del equipo de computo después de determinado tiempo.

d. Indicar los mecanismos de verificacion del cumplimientode
la politica.

e. Indicar las sanciones aplicables en caso de incumplimiento
dela politica.

f. Debe ser aplicable tanto a personal internoy proveedores
que labore en lasinstalaciones de la organizacién.

10. La politica denominada Politica de gestion de incidentes de
seguridad de la informacion, debera cumplir por lo menos con los
siguientes elementos:

a. Lineamientos para el manejoy reporte de incidentes asi
como problemas de seguridad de la informacion en la
organizacion.

b. Lineamientos para el manejoy reporte de incidentes asi
como problemas de seguridad de la informacién dirigido a
proveedores.

11. La politica denominada Politica de uso aceptable de activos y
dela informacion, debera cumplir por lo menos con los siguientes
elementos:

a. Lineamientos para utilizar los activos relacionados con los
servicios que proporciona.
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b. Listado de sistemas de informacion, software y activos
tangibles contemplados en la presente politica.

12. La politica denominada Politica de control de accesos légicos,
debera cumplir por lomenos con los siguientes elementos:

a. Listado de sistemas operativos y de informacion, redesy
software; o activos tangiblesy notangibles,incluyendo los
correspondientes a servicios en la nube, contemplados en la
presente politica.

b. Lineamientos que establezcan las condiciones,
requerimientos yautorizaciones para otorgar, modificary eliminar
accesos.

c.Roles, responsabilidades yautoridades para otorgar,
modificary eliminar accesos.

13. La politica denominada Politica de respaldos, debera cumplir
por lomenos con los siguientes elementos:

a. Listado de sistemas, activosy herramientas que deben ser
sujetos a respaldo.

b. Definicion de tiposy frecuencias de respaldo realizados en la
organizacion,incluyendo respaldos de proveedores.

c.Lineamientos para la seleccién yautorizacion de medios de
respaldo o repositorios en la nube donde se colocaran dichos
respaldos.

d. Lineamientos para la ejecucion periédica de pruebas de
respaldos.

e. Lineamientos de autorizacién para acceso a respaldosy
supervision.

f. Lineamientos para la destruccion de respaldos.

g. Determinacion de periodo de almacenamiento o retencion
derespaldos.

14. La politica denominada Politica de cifrado de informacion y
gestion de llaves, debera cumplir por lo menos con los siguientes
elementos:

a. Listado sistemas de informacion, software y activos tangibles
que contienen informacién de los contribuyentes, contemplados
en la presente politica.

b. Descripcion de algoritmos de cifrado utilizados por la
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organizacion.

c.Condiciones para el usode controles de cifrado.

d. Lineamientos para la administracion de llaves utilizadas en
los controles de cifrado, entre otros lo relativo a la entrega, uso,
resguardoy disposicion.

15. La politica denominada Politica de uso de contrasenas,
deberd cumplir por lo menos con los siguientes elementos:

a. Listado de sistemas de informacién y software contemplado
en la politica.

b. Lineamientos para definir la longitud y complejidad de
contrasenas.

c.Aspectos de uso de contrasefas para personal internoy
proveedores.

d. Lineamientos mas robustos para contrasefias de cuentas
privilegiadasyde accesoa servicios en la nube.

e. Disposiciones para almacenar las contrasefas en los sistemas
de la organizacién, de tal forma que no sean almacenadas en
texto plano.

16. La politica denominada Politica de trabajo remoto para
empleados, deberd cumplir por lo menos con los siguientes
elementos:

a. Condiciones para la autorizacion.

b. Lineamiento sobre el aprovisionamiento.

c. Periodo de autorizacion.

d. Lineamientos para la cancelacién de la autorizacion.
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e. Lineamientos sobre la revision periddica de cuentas de
accesos remoto.
17. La politica denominada Politica de desarrollo seguro, debera
cumplir por lomenos con los siguientes elementos:

a. Lineamientos de seguridad para desarrollos internos y
desarrollos requeridos a proveedores.

b. Estdandares de codificacién segura utilizados.

c.Lineamientos de aceptacidén yrevision de aspectos de
seguridad en los desarrollos.

d. Lineamientos para definir la propiedad intelectual de los
desarrollos contratados con terceros.

e. Lineamientos para establecer un entorno seguro para
desarrollos internos.
18. La politica denominada Politica de relacion con proveedores,
deberd cumplir por lomenos con los siguientes elementos:

a. Lineamientos para definir alcance y objetivo de los acuerdos
con proveedores.

b. Lineamientos para definir las condiciones de entrega de
serviciode los proveedores.

c.Lineamientos para autorizar el accesoa la informacion de
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contribuyentes a los proveedores.

d. Controles de seguridad para los servicios.

e. Inclusion de cldusula de auditoria para contratacion de
servicios con proveedores.

f. Lineamientos para realizar cambios en las condiciones de
entrega de servicios.

19. La politica denominada Politica para seguridad de los recursos
humanos, deberd cumplir porlo menos con los siguientes
elementos:

a. Lineamientos relacionados con el apegoa las politicas de
seguridad de la informacion, cédigo de conducta, términos y
condiciones de contratacion.

b. Obligacionesyresponsabilidades generales de seguridad de
lainformacion, del personal internoy proveedores.

c.Lineamientos de capacitacién y concientizaciéon de personal
en materia de seguridad de la informacion.

20. La politica denominada Politica de seguridad fisica y
ambiental,debera cumplir con los siguientes elementos:

a. Identificacion de las areas fisicas y ubicaciones geograficas
donde residen activos criticos asi como centro de procesamiento
de datos principal yalterno.

b. Lineamientos para establecer el perimetro de seguridad
fisica de las distintas instalaciones.

c.Lineamientos generales del accesofisicoa instalaciones de la
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Planeacion

Proceso de analisis
de riesgos

Asegurar que la organizacion tiene identificados
todos los riesgos de seguridad de informaciéony
de continuidad operativa; que todos los riesgos

organizacion.

d. Lineamientos que establezcan las condiciones,
requerimientos yautorizaciones para otorgar, modificary eliminar
accesos.

e. Lineamientos para la proteccién contra lasamenazas
externas o causadas por el medioambiente.

21. La politica denominada Politica de seguridad en las
comunicaciones,debera cumplir con los siguientes elementos:

a. Identificacion de activos de red, contemplados en la presente
politica.

b. Lineamientos y responsabilidades sobre la administracion de
los activos y servicios de red.

c.Lineamientos de seguridad para los activos y servicios de red.
22.La politica denominada Politica de seguridad de servicios de
nube,debera cumplir por lomenos con los siguientes elementos:

a. ldentificacion de activos y servicios en la nube.

b. Lineamientos que establezcan las condiciones,
requerimientos y restricciones de uso de los activos y servicios en
la nube.

c.Lineamientos de seguridad para los activos y servicios en la
nube.

IMPLEMENTACION:

1. Las politicas deben estar comunicadasydisponibles a toda la
organizacién y proveedores aplicables, por medios fisicos y/o
electronicos.

2. Las politicas deben contar con evidencia de la revision realizada
por lomenos cada 12 meses.

DISENO:
1.La Metodologia de Andlisis de Riesgos debe estar
documentada.
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cuentan con un nivel de riesgo adecuadamente
fundamentadoy que todos los riesgos se
mantienen dentrode los niveles de tolerancia
definidos por la organizacion.

2. Debe incluir firma autégrafa o e-firma de la direcciéon general,
representante o apoderado legal.
3.Debe incluir la definicion de riegos de la organizacion, es decir
una descripcion de como la organizacion concibe dicho concepto.
4. Debe incluir el marco de referencia utilizado para la gestion de
riesgos.
5. Debe incluirrolesy responsabilidades relacionados con la
seguridad de la informacién mediante una matriz RACI,
organigrama con descripcién de funciones o perfiles de puestos
con detalle de actividades.
6. Debe especificar el proceso para la gestion de riesgos,
considerando los siguientes elementos:

a. Nivel de riesgo aceptable.

b. Proceso de valoracién de riesgos, es decir identificacion,
analisisy evaluacion de riesgos.

c. Criterios para la determinaciéon de impacto al negocio, la
probabilidad de ocurrenciay nivel de riesgo.

d. Proceso de tratamiento de riesgo, incluyendo actividades
de definiciony seguimiento de planes de mitigacion de riesgos.
7. Debe incluir lineamientos para la ejecucion periddica, al menos
cada 12 meses, de la valoracion de riesgos e identificar los cambios
en el entorno que puedan incrementar el nivel de riesgo.

IMPLEMENTACION:

1.Elalcance de la valoracién de riesgos debe incluir a todos los
activos de informacién, tanto locales comoen la nube, que
soportan las dreas de negocio afines a la autorizacion del SAT.

2. Debe existir un inventario de riesgos identificados por la
organizacion donde se consideren los riesgos de seguridad de la
informacion, tecnoldgicos, inducidos por terceros, normativos y
legislativos, derivados de eventos climatolégicos y sociales.

3. Los riesgos deben estar calificados con base en los criterios de
probabilidad e impacto definidos en la metodologiay dichos
criterios deben estar definidos en la propia metodologia.

4. Debe existir una priorizacién de acciones para tratamiento de
riesgos con base en el nivel de riesgo aceptable, el cual también
debe estar definido en la propia metodologia.

5. Debe existir un plan de tratamiento de riesgos con las
actividades, fechasy resultados esperados, asi como evidencia de
su seguimiento.
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Gestion de incidentes Procedimiento para Asegurar gue los incidentes de seguridad son DISENO:1. Se debe contar con un Procedimiento de Gestion de
en la seguridad de la la Gestion de gestionados de forma planeada, consistentey Incidentes de Seguridad de la Informacion 2. Debe incluir firmas
informacion Incidentes de eficaz, con el objetivo de contener o reducir las de autorizacion.3. Debe incluir a los responsables del monitoreo
Seguridad de la consecuencias para la organizacion a un nivel deincidentes de seguridad en areasy activos criticos.4. Debe
Informacién aceptable. incluir el proceso para la identificacion, evaluacion, clasificacion,

registro, atencion, escalamiento, seguimientoycierre de
incidentes de seguridad de la informacién.5. Debe incluir una
matrizde escalamiento.6. Debe incluir los tiempos de respuesta a
incidentes de acuerdo con su urgencia ycriticidad.7. Debe incluir
el proceso de notificacion de incidentes, incluyendo: a.
Protocolo de notificaciéon interna deincidentes. b. Protocolo de
notificacion en el que se describa como el proveedor de servicios
en la nube y/o del centro de datos on premise, notificaran ala
organizacion en casode incidentes. c.Protocolo de contacto
con autoridades competentes. d. Apartadoen elquela
organizacion declare que permitira que las autoridades
competentes realicen investigaciones de acuerdo a sus
facultades.8. Debe incluir los protocolos de notificacion de lo que
se debe de comunicar,a quién se debe comunicar,cuandose
debellevar a caboesa comunicacion,a quién va dirigidoylos
medios de comunicacién.IMPLEMENTACION:1. Registros de
incidentes en formato fisico o electrénico, incluyendo el impacto
del incidente.2. Documentacion del diagnosticoy la solucion
detallada del incidente, con el objetivo de generar una base de
conocimiento.3. Notificacion realizada de manera internay
comunicacioén con tercerosy proveedores.
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Organizacion dela Definiciéon de roles y

seguridad de la responsabilidades de

informacion seguridad de la
informacién

Que el personal encargode laseguridad dela
informacién tenga claridad de sus funcionesy
responsabilidades para realizarlas de forma
completay adecuada.

Que todo el personal tenga claridad de sus
responsabilidades en materia de seguridad de la
informacion.

DISENO:

1.Se deben presentar los roles encargados de la seguridad de la
informacién con las funcionesy responsabilidades
correspondientes.

2. Los contratos del personal de la organizacion deben incluir las
responsabilidades relacionadas con seguridad de informacion.
3.Los contratos con proveedores o personal tercerizado deben
incluir las responsabilidades relacionadas con seguridadde
informacion.

4. Los expedientes del personal deben incluir una carta responsiva
que considere commo minimo el tipo de documento, area, fecha,
nombre, puesto, descripcion, texto que identifique a qué
informacion accede, responsabilidades y obligaciones sobre el
manejode la informacion, marco de referencia normativo interno
y externo, firma del empleado con fecha de aceptaciony
conformidad.

5. Los contratos con terceros deben especificar comola
organizacion evita el conflicto de intereses de los diferentes
puestos respecto a sus actividades, roles y responsabilidades.

IMPLEMENTACION:

1. Evidencia de la asignacion formal de los roles encargados de la
seguridad de la informacion en la organizacion.

2.Muestra fisicay digital de contratosy anexos donde se
muestren las obligaciones yresponsabilidades especificas de los
empleados en materia de seguridad de la informacion.
3.Muestra fisica y digital de cartas responsivas firmadas por el
empleado.

4. Muestrafisicay digital de la documentaciéon donde se
especifiqgue como la persona moral evita el conflicto de intereses
de los diferentes puestos.
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Organizacién dela
seguridad de la
informacion

Contacto con Grupos Asegurar que el personal responsable de

Especializados en
Seguridad de la
Informacién

actividades relacionadas con seguridad de
informacion se mantiene actualizadoen el tema
y establece relaciones con colegas que pudieran
proporcionar orientacion.

DISENO:

1. El personal de la organizacion debera formar parte de grupos
especializados en materia de seguridad informaticayde la
informacion.

2.Las asociaciones deben ser organismos reconocidos.

IMPLEMENTACION:

1. Deben existir constancias de participacion en eventos, evidencia
de participaciéon en webinars o correos con boletines emitidos
periédicamente por los grupos especializados en materia de
seguridad informatica yde la informacién, con una antigiedad no
mayor a 6 meses, que coadyuven a los procesos en materia de
seguridad informaticayde la informacion.
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10 Seguridad ligadaalos Planes de Asegurar gue el personal cuenta con las DISENO:1. Debe existir un plan anual de capacitacién para el
Recursos Humanos Capacitacion y capacidades,competenciasyaptitudes para personal que participa en los productos y servicios afines a la
concientizacion al desarrollar sus actividades de forma adecuaday  autorizacion con el SAT. 2. El plan debe incluir los cursos y temas a
personal en materia consciente de los riesgos de seguridad de la ser impartidos para el personal relacionado con la operacion
de Seguridad informacién que podria implicar. referente a la autorizacion con el SAT. 3. El plan debe estar basado

en analisis de deteccion de necesidades de capacitacion y éstas
necesidades a su vez, deben tomar en cuenta los perfiles de
puestode la organizacion. 4. El plan debe incluir al personal a
capacitarylos cursos a los que asistird.5. El plan debe incluir las
fechasen las que se impartiran las capacitaciones. 6. El plan debe
incluir las certificaciones para empleados (en casode aplicar).7.
Debe existir un programa anual de concientizacién que
promueva una culturay conciencia de seguridad de la
informacion del personal, los cualesincluyan como minimo: a.
Descripcion de actividades o campafas enfocadas al
entendimientode las politicasy las responsabilidades del
empleadoen laseguridad de lainformacion. b.Fechade
ejecucion de las actividades o campafas de concientizacion. c.
Medios o herramientas para realizar la
concientizacién.IMPLEMENTACION:1. Evidencia de capacitacién
provista al personal en los Ultimos 12 meses, la cual permita
determinar los siguientes elementos: a. Fecha derealizacion de
la capacitacion. b.Personal que recibid la capacitacion. c.
Temas provistos en la capacitaciéon,donde dichos temas deben
incluir capacitacion para el personal que tiene acceso a activos
criticos de la operacién referente a la autorizacién con el SAT. d.
Las competencias del personal que imparte las sesiones
relacionadas con la seguridad de la informaciéon. e. Las
evaluaciones del personal capacitado. f. Lasevaluaciones de los
cursos impartidos, incluyendo los instructores participantes.2.
Evidencia de la ejecucion de las actividades o campafas de
concientizacion enfocadas a los siguientestemas: a.
Entendimiento de la politica de seguridad de la informacion. b.
Participacion del personal para la efectividad de la seguridad de |a
informacioény sus beneficios. c. Lasimplicacionesde nocumplir
con los requerimientos de la seguridad de la informacion.
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12 Seguridad ligadaalos Procedimiento de
Recursos Humanos terminacion de la
relacion laboral

Evitar que personal que se desvincula de la
organizacion realice actos que afecten la
seguridad de la informacion. Asegurar que el
personal mantenga obligaciones de
confidencialidad una vez concluida la relacion
laboraly en términos de la ley aplicable.

DISENO:

1. El Procedimiento de terminacion de la relacion laboral, debe
encontrarse formalmente documentado.

2. Debe contener firmas autégrafas o e-firma de autorizacion.

3. Debe contener un protocolo de revision de acuerdos de
confidencialidad que mantengan la vigencia despuésde
finalizada la relacién laboral en términos de la ley aplicable.

4. Debe contener un protocolo de entrega de activos del personal
dadode baja, con base en los procedimientos de devolucién de
activos.

5. Debe contener un protocolo de inhabilitacion de accesos fisicos
y légicos del personal dado de baja, con base en los
procedimientos de gestion de accesos.

IMPLEMENTACION:

1. Todas las bajas de personal deben contar con evidencia de la
aplicacion de los protocolos definidos en el procedimiento.

2. Debe existir evidencia de la devolucién de activos con base en
los procedimientos establecidos.

3. Debe existir evidencia de la inhabilitacion de accesos fisicos y
|6égicos con base en los procedimientos establecidos.

4. |Los contratosy los convenios de confidencialidad con los
empleados desvinculados con la organizacién deberan
conservarse durante un periodo suficiente después de la baja
para proteger los intereses de la organizacion.
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13 Seguridad fisicay
ambiental

14  Gestion de activos

Escritorio limpioy
equipo desatendido

Procedimiento de
clasificacion y
etiquetado de la
informacion

Eliminarlavulnerabilidad de que exista
informacién o accesos a informacion, que puedan
ser explotadasy divulgarinformacion
confidencial oinclusive alteracién o destruccion
deinformacion.

Asegurar que la informacion de la organizacion
se encuentre adecuadamente clasificada que
permitan establecer pautas para su correcto
manejodurante su ciclodevida, y gue aseguren
los niveles de confidencialidad, integridad y
disponibilidad para cada clasificacion definida.

DISENO:

1. Deben existir guias o procedimientos con el detalle para
orientar al personal para el cumplimiento del escritoriolimpioy
equipo desatendido.

2.Los procedimientos deben ser consistentes con la politica
establecida.

IMPLEMENTACION:

1. Las areas de trabajo deben encontrarse libres de documentos
con informacién sensible, informacién de autenticacion, medio de
almacenamiento extraibles.

2.La pantalla deinicio de sesion no debe contar con informacion
sensible.

3.La politica debe ser del conocimiento de todo el personal.

4. El equipode estar configurado para entrar en suspensioén o
apagarse después de un determinado tiempo.

5. Deben realizase actividades de supervision para verificar el
cumplimientode la politica.

DISENO:

1.Se debe presentar un Procedimiento de Clasificacion y
Etiquetado de la Informacion.

2. El procedimiento debe incluir firmas autégrafas o e-firma de
autorizacion.

3. El procedimiento debe incluir un protocolo de clasificacion de
informacién de acuerdo con su relevanciay sensibilidad, tomando
en consideracion lo establecido en la politica definida para tal
proposito.

4. El procedimientodebe incluir las responsabilidades sobre la
clasificacion y etiquetado de informacion fisica y digital, definidos
en la matriz RACI, el organigrama con descripcién de funciones o
el listado de puestosy detalles de actividades.
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5. El procedimientodebe incluir la descripciéon de actividades que
indiquen como realizar el etiquetado de informacion fisicay
l6gica.

6. El procedimiento debe incluir las responsabilidades del
etiquetadode la informacion fisica y digital, definidos en una
matriz RACI, el organigrama con descripcién de funcionesoel
listadode puestos y detalles de actividades.

7. El procedimientodebe incluir la definicién de controles de
seguridad de acuerdo con la clasificaciéon y etiguetado de
informacion.

8. El procedimiento debe especificar las ubicaciones fisicas y
|6gicas para el almacenamiento de informacion fisicay
electronica.

9. Como minimo se debera considerar lo establecidoen la
LFPDPPP y el articulo 69 del CFF.

IMPLEMENTACION:

1.Toda lainformacién aplicable debera ser clasificada con forme al
procedimiento definido.

2.La clasificacion de la informacion debe ser documentada.

3.EL etiquetadode informacion, debe permitir la generacion de
evidencia de dicho etiguetado para efectos de auditoria y/o
supervision.
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15

Gestion de activos

Procedimiento de
gestion de activos

Asegurar que los activos generen el valor
esperado, que se encuentran protegidos
fisicamente, que se mantienen disponiblesyen
condiciones funcionalesyque las licencias de
software son suficientesycumplen con los
términos de licenciamiento del proveedor.

DISENO:

1. El Procedimiento de la gestion de activos debe encontrarse
formalmente documentado.

2. Debe incluir firmas autégrafas o e-firma de autorizacion.

3. Debe especificar las responsabilidades de |a gestiéon del ciclode
vida de los activos en cuantoa la adquisicién, uso,
mantenimiento, monitoreoy destruccién en una matriz RACI,
organigrama con descripcién de funciones o listado de puestos y
detalles de actividades.

4. Debe especificar las condiciones para la instalacion/ingreso de
activos en el centro de datos y oficinas de la organizacion.

5. Debe especificar todas agquellas medidas de proteccion y
seguridad de los activos que son trasladados fuera de las
instalaciones de la organizacion.

6. Debe incluir las actividades de baja de equipos en las oficinas
de la persona moraly el centro de datos.

7. Debe incluir actividades de gestién yactualizacion del
inventario de activos.

8. Debe incluir actividades de mantenimiento preventivo de
activos.

9. Debe incluir actividades de gestion de medios extraibles donde
se considere la autorizacion,administracion de acuerdo con su
clasificacion, rehusoy eliminacion segura, todo esto mediante
procedimientos formales.

10. Debe incluir actividades de control y mantenimientode
licencias de software adquiridas.

IMPLEMENTACION:

1. El equipo debe recibir mantenimiento preventivo de acuerdo
con el plan definido para tal efecto, debiendo existir un registro
del trabajo realizado considerando un periodo minimo de 12
meses.

2. Deben existir contratos de servicios de mantenimientocuando
los activos se encuentren bajo la gestiéon de un tercero.

3. Debe existir un registro de todas las licencias de software
adquiridas, incluyendo software de caracter general, antivirus,
bases de datos, herramientas de desarrollo.

4. La gestion de medios extraibles debe realizarse de acuerdo con
el procedimiento definido.
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16 Gestion de activos

17 Gestion de activos

Inventario de Activos Contar con informacion completayactualizada

(tangibles y no
tangibles)

Procedimiento de
destruccién o
borrado seguro de
informacién

sobre los activos de informacién que permita
identificarlos, protegerlosy gestionarlos durante
todo su ciclode vida.

Evitar que informacién confidencial contenida en
medios de almacenamiento sea divulgada en
forma indebida una vezterminadosu ciclode
vida util.

DISENO:1. Debe existir un Inventario de activos tangibles yno
tangibles,formaly documentado. a. Debeincluirun
identificador Unicodel activo. b. Debe incluirla direccion IP del
activo. c. Debeincluirlas caracteristicas de marca, modelo,
numerode serie y version. d. Debe incluir la ubicacion del
activo. e. Debe incluiral propietariodel activo. f. Debe incluir
al responsable o custodio del activoIMPLEMENTACION:1. E|
inventariodebe mantenerse actualizado.2. El inventario debe
contener todos los activos tangiblesy no tangibles.3. Todos los
activos deben contener toda la informaciéon requerida.4. El
inventario debe manejarse como informacién confidencial.

DISENO:

1. Debe existir un procedimiento formalmente documentado
para la destruccion y borrado seguro de informacion de los
contribuyentes o del SAT.

2.Debe incluir firmas autégrafas o e-firma de autorizacion.

3. Debe especificar las responsabilidades para la destrucciéon o
borrado seguro de activos de informacién, mediante una matriz
RACI, organigrama con descripcién de funciones o listadode
puestosy detalles de actividades.

4. Debe incluirun protocolo de solicitud de destruccion o borrado
deinformacion.

5. Debe incluir un protocolo de autorizacion para la destruccion o
borrado segurode informacion.

6. Debe especificar la documentacién o formatos requeridos para
llevar a cabola destruccion o borrado de informacion.

7. En su caso, el proveedor de servicios en la nube debera contar
con procedimientos formales de borrado seguro de los medios
cuandoya noson utilizados, dicha documentacién debera ser
presentada en el anexo técnico que forma parte del contrato.

IMPLEMENTACION:

1. Todos los dispositivos que sean reasignados o dados de baja
contaran con el tratamiento de destruccion o borrado de acuerdo
con el presente procedimiento.
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18 Gestion de activos

Procedimiento de Evitar que sea divulgada informacion

devolucion de activos confidencial contenida en activos o que a través
de estos se pueda teneraccesoa dicha
informacion.

DISENO:1. Debe existir un procedimiento formalmente
documentado para la devolucion de activos.2. Debe incluir firmas
autografas o e-firma de autorizacion. 3. Debe incluir las
responsabilidades para la devoluciéon de activos mediante una
matriz RACI, organigrama con descripcion de funciones o listado
de puestos y detalles de actividades.4. Debe incluir la descripcion
de activos tangiblesyno tangibles a devolver, de acuerdo con el
puesto.5. Debe incluir las condiciones en las que se entregan los
activos tangiblesy notangibles.6. Debe incluir un protocolo de
verificacion de acceso a equipos de computo, equipos moviles,
accesos a sistemas de informacién, acceso a herramientas, entre
otros.7. Debe incluir un procedimiento de sanitizacion dela
informacion en los equipos.8. Debe ser aplicable para el personal
que deja de pertenecer a la organizaciéony para el personal que
cambia de funciones.IMPLEMENTACION:1. Todos los dispositivos
que sean devueltos deben ser objeto del procedimiento
especificado. 2. Todas las devoluciones de activos deberan
generar evidencia de dicha accion.
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20 Control de accesos Procedimiento de
gestion de cuentas
privilegiadas

Asegurar que las contrasefian poseen y preservan
las caracteristicas requeridas.

Asegurar que las contrasefas solo se entregan a
los usuarios autorizados y

Asegurar que las contrasefas preservan su
confidencialidad.

DISENO:

1. Debe existir un procedimiento documentado para de
restriccion, asignacion y uso de cuentas privilegiadas.

2. Debe incluir firmas autégrafas o e-firma de autorizacion.

3. Debe incluir un protocolo de autorizacién para la generacion
de cuentas privilegiadas.

4. Debe incluir un protocolo para la asignacion de cuentas
privilegiadas.

5. Debe incluir protocolos para restriccion de actividades de
cuentas privilegiadas.

6. Debe describir las condiciones de uso de cuentas privilegiadas.
7. Debe incluir un procedimiento de supervision o monitoreo de
la actividad de cuentas privilegiadas.

IMPLEMENTACION:

1. Todas las cuentas privilegiadas deben haber seguido el
protocolo de autorizacion.

2. La revision de actividades de cuentas privilegiadas debe
realizarse de forma consistente y generar evidencia de la misma.
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22 Control de accesos Procedimiento de Asegurar que las contrasefian poseen y preservan DISENO:

gestion de las caracteristicas requeridas. 1. Debe existir un Procedimiento de gestion de contrasefnas

contrasenas Asegurar que las contrasefnas solo se entregana  documentado formalmente.
los usuarios autorizados y asegurar que las 2.Debe incluir firmas autografas o e-firma de autorizacion.
contrasenas preservan su confidencialidad. 3. Debe incluir reglas para la creaciéon de contrasefias de primer

acceso o por defecto para usuarios regularesy con accesos
privilegiados, considerando la longitud minima, histérico,
caracteres permitidos, etc.

4. Debe incluir un protocolo de entrega de informacién de
autenticacion por primera vezy ante solicitudes de cambiode
informacién de autenticacion para usuarios regularesy con
accesos privilegiados.

5. Debe incluir reglas en los activos que requieran contrasefa para
que se realice el cambio obligatorio después de acceder por
primera vez.

6. Debe incluir algoritmos de cifrado de contrasefas para su
almacenamiento, por ejemplo: SHA-256, SHA-512, entre otros.

7. Debeincluir reglas en los activos para la composicion de
contrasenas, gue excluyan palabras comunes,que no permitan
que contenga datos del usuario, que omitan palabras del teclado
como QWERTY onuUmeros consecutivos, que manejen una
longitud minima de 8 caracteres para usuarios regularesy
contrasena minimo de 12 caracteres para las cuentas con accesos
privilegiados.

IMPLEMENTACION:
1. Todas las reglas deben encontrase implementadas en la
organizacion:

a. Reglas para la creacion de contrasefas de primer accesoo
por defecto.

b. Reglas en los activos que requieran contrasena para que se
realice el cambio obligatorio después de acceder por primera vez.

c.Reglas en los activos para la composicion de contrasefas
mediante valores alfanuméricos y caracteres especiales.

d. Reglas en los activos para el manejode una longitud minima
de 8 caracteres para usuarios regularesy de 12 para las cuentas
con accesos privilegiados.

2. Debe existir evidencia de la entrega de informacion de
autenticacion a través de medios segurosy acuses de recepcion
por parte del usuario.

3. Debe existir evidencia del cifrado de informacion utilizado para
el almacenamiento de contrasefas.
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23

Adquisicién,desarrolloy Procedimientos de

mantenimientode desarrollo seguro y
sistemas acceso al cédigo
fuente

Evitar que serealicen desarrollo de soluciones
que no sigan los estandaresy requerimientos de
seguridad de la organizacion. Evitar que se
realicen modificaciones no autorizados al cédigo
fuente de aplicaciones.Preservar la propiedad
intelectual de la organizacioén.

DISENO:1. Debe existir un Procedimiento de desarrollo seguro y
accesoal codigo fuente.2. Debe incluir firmas autégrafas o e-firma
de autorizacion del documento. 3. Debe incluir requerimientos
especificos de seguridad para la fase de disefio, pruebasy
liberacion de cada desarrollo. 4. Debe incluir formatos para la
aprobacion de desarrollos internos o subcontratados.5. Debe
incluir un protocolo de ejecucién de pruebas o revisiones previas a
la liberaciéon de desarrollos, para garantizar la ausencia de cédigo
malicioso, asi como el cumplimiento con estdandares de
codificacién segura establecidos en la politica de desarrollo
seguro.6. Debe incluir protocolo para administrary autorizar
accesoal cédigofuente.7. Debe incluir los formatos para la
autorizacion de acceso al cédigo fuente.8. Debe especificar los
controles de seguridad requeridos para la gestion del cédigo
fuente a continuacién: a.Aplicacion de algoritmos de integridad
al codigofuente SHA-256. b.Controles de accesoal cédigo
fuente. c. Control de versiones. d. Definir repositorios y
librerias seguros.IMPLEMENTACION:1. Deben existir formatos de
aprobacion de los desarrollos internos o subcontratados.2.
Evidencia de las liberaciones de desarrollos o cambios donde han
sido objeto de pruebas previas para garantizar la ausencia de
coédigo maliciosointencional o nointencional,asi comoel
cumplimiento con estandares de codificacion segura establecidos
en la politica de desarrollo seguro.3. Se deben generar registros
|6gicos del personal autorizado que accede al cédigo fuente.4. El
cdédigofuente de las aplicaciones debe contar con controles de
seguridad implementados queincluyan: a.Aplicacion de
algoritmos de integridad al cédigo fuente SHA-256. b. Controles
deaccesoal cédigofuente. c.Control de versiones. d.
Repositorios y librerias seguros.
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24 Seguridad fisicay Sistema CCTV Disuadir laintencién de accesos fisicos no DISENO:
ambiental (Circuito Cerrado de  autorizados o de dafioa instalaciones. 1. La organizacion debe contar con un sistema de CCTV en las
Televisién) Contar con evidencia para requerimientos de oficinas de operaciény el centro de datos.

investigacion o para procesos judiciales.

2. Las caracteristicas técnicas de los equipos deben permitir al
menos lo siguiente:

a. Almacenamientode historial de grabacion de los Ultimos 30
dias.

b. Debe tener una resolucién de imagen suficiente para el
reconocimientodeindividuos e investigacion de eventos.

c.Almacenamiento en ubicacioén fisica fuera de las
instalaciones principales.

d. Controles de accesoa los archivos de grabacion.
3. El personal responsable de su operacion debe haber sido
capacitadoen la operacion del equipo.

IMPLEMENTACION:

1.Todo el equipode CCTV debe encontrarse funcionando
adecuadamente con base en las especificaciones técnicas
requeridas.

2. El personal responsable debe ser capacitadoanualmente, tanto
sobre |la operacion del sistema CCTV como en temas relacionados
con atencion de emergencias.

3.En el casodel centro de datos contratado con un tercero debe
existir un contrato y sus anexos o documentos que permitan
identificar gue se cuenta con este tipo de controles.

4.En caso de contar con infraestructura en la nube, deben existir
contratos firmados con los proveedores en la nube o el anexo
técnico correspondiente donde se especifique que cuenta con
ese tipode controles.
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25 Seguridad fisicay Control de Accesos Evitar la posibilidad de dafiofisico a instalaciones, DISENO:
ambiental Fisicos robo de equipo o dispositivos, espionaje industrial 1. Debe existir un Procedimiento de control de accesos fisicos a
o actos de ingenieria social. oficinas de operacion y centro de datos con los siguientes
elementos:

a. Firma autdgrafa o e-firma de autorizacion.

b. Debe incluir el alcance de aplicacién del procedimiento.

c. Debe incluir los roles y responsabilidades para el control de
accesos mediante una matriz RACI, organigrama con descripcion
de funciones o listado de puestos y detalles de actividades.

d. Debe incluir los protocolos de autorizacién a solicitudes de
acceso.

e. Debe incluir los tiempos de respuesta a las solicitudes de
acceso.

f. Debe incluir un protocolo de inhabilitacion de derechos de
accesode personal interno y externo.

g. Debe incluir el registrode inhabilitacién de derechos de
acceso.

h. Debe indicar los controles de accesofisico.

IMPLEMENTACION:

1. Los controles de accesofisico a las oficinas de operaciéony
centrode datos deben estar implementados y funcionandode
acuerdoa lo descritoen el procedimiento, para impedir el acceso
a personas que no cuenten con autorizaciéon, accesoaequipode
computoy medios de almacenamiento extraibles sin
autorizacion.

2. Debe existir un registro permanente del personal autorizado
para acceder alasinstalaciones.

3. Deben existir bitdcoras de acceso a las oficinas de operaciony
en el centrode datos las cuales deberan estar bajo resguardo.

4. Deben existir perimetros de seguridad en las oficinas de
operaciony en el centrode datos, entre ellos paredes
perimetrales, puertas de acceso controlado, cercas electrificadas o
estructuras metalicas que impidan el acceso libre a las
instalaciones, personal de seguridad y/o recepcion.

5.En el casodel centro de datos contratado con un tercero debe
existir un contrato con sus anexos y documentos formales que
permitan identificar que se cuentan con este tipo de controles.
6. En casode contar con infraestructura en la nube, la
organizacion debe contar con contratos firmados con el o los
proveedores en la nube o documentacién formal que avale que
cuenta con estos controles.
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26 Seguridad fisicay
ambiental

Senalizacion

Prevenir o disuadir accesos no autorizados a las
areas restringidas.

Facilitar la evacuacion del personal en casode
eventos de contingencia.

Facilitar las acciones de las brigadas de
emergenciay prestacion de primeros auxilios.

DISENO:
1. La organizacion debe contar con sefializacion en las oficinas de
operaciony centrode datos que definan de forma clara lo
siguiente:

a. Areas de accesorestringido.

b. Rutas de evacuacion.

c.Ubicaciéon de equipo de emergencia.

IMPLEMENTACION:

1. La organizacion debe preservar en buen estadoy de forma
visible la sefalizacion correspondiente a las oficinas de operacion
y centrode datos, asi mismo el equipo de emergencia debe
contar con lavigencia para su funcionamiento adecuado.

Nota 1: En el casodel centro de datos contratado con un tercero
se puede presentar el contrato con sus anexos y documentos que
permitan identificar que se cuentan con este tipo de controles.
Nota 2: En caso de contar con infraestructura en la nube, la
organizacion debera presentar contratos firmados con los
proveedores en la nube o documentacion formal donde se
especifiqgue que cuenta con ese tipo de controles.
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28 Seguridad fisicay
ambiental

Aire acondicionado

Evitar dafos a los equipos ointerrupciones en la
operacion debidoa cambios en latemperaturay

humedad.

DISENO:

1. La organizacion debe contar con un sistema de aire
acondicionadoen el centrode datos con las caracteristicasy
capacidades necesarias para brindar el servicio requerido.

2.La organizaciéon debe contar con planos que permitan
identificar el sistema de aire acondicionado instalado en el centro
de datos.

IMPLEMENTACION:

1.El equipo de aire acondicionado debe funcionar adecuaday
consistente en el centro de datos.

2.Elequipode aire acondicionado debe recibir mantenimiento
preventivo y verificacion cada 12 meses.

3.En el casodel centro de datos contratado con un tercero debe
existir un contrato con sus anexos y documentos formales que
permitan identificar que se cuentan con este tipo de controles.
4.En caso de contar con infraestructura en la nube, la
organizacion debera contar con contratos firmados con el
proveedor en la nubey documentacion formal donde se
especifiqgue que cuenta con ese tipo de controles.
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30 Seguridad fisicay
ambiental

Planes y contratos de Asegurar el buen funcionamiento de los equipos

mantenimiento

relacionados con las actividades del negocio.

DISENO:1. La organizacién debe contar con un plan de
mantenimientoanual para los activos de soporte a la operaciéon
relativa a la autorizacion con el SAT, que contenga fechasy
periodicidad de los mantenimientos, los cuales deben abarcar por
lo menos la plantas de luz, balanceadores de carga eléctrica,
extintores, sistemas de supresion, sistemas de enfriamientoy aire
acondicionado.IMPLEMENTACION:1. Todos los activos de soporte
a la operacion deben presentar servicios de mantenimiento al
menos de forma anual.2. El plan de mantenimiento debe
mantenerse actualizado para asegurar que todos los equipos son
incluidos reflejando la altay baja de equipos.3. En el caso del
centrode datos contratado con un tercero se debe contar con el
contrato y anexos asi como documentos formales que permitan
identificar que se cuentan con este tipo de controles.4. En caso de
contar con infraestructura en la nube, la organizacion debera
contar con contratos firmados con el proveedor en la nubey
documentacion formal donde se especifique que cuenta con ese
tipo de controles.
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32 Seguridadenla
operacion

Procedimiento de Evitar que serealicen cambios no autorizados
gestion de cambios que afecten la seguridad de informaciényla
continuidad del servicio.

DISENO:

1. Debe presentar un Procedimiento de control de cambios a los
sistemas, aplicativos e infraestructura donde se asegure que solo
se llevan al cabo cambios autorizados:

a. Debe incluir firma autografa o e-firma de autorizacion.

b. Debe incluir la estimacion y evaluacion de impacto de
cambios, incluyendoimpactos a la seguridad de la informacion.

c.Debe incluir un protocolo de autorizacion formal de los
cambios.

d. Debe requerir un plan de pruebas funcionalesy
operacionales.

e. Debe incluir formatos de peticién de cambios y/o control de
cambios.

f. Debe incluir un protocolo de liberacién de cambios.

g. Debe incluir un protocolo de revisiones post-implementacion
para verificar que los requisitos del cambio, los beneficios
esperadosy las expectativas de las partes interesadas se han
cumplidoasicomo la mitigacién de riesgos de seguridad clave.

h. Debe incluir un protocolo de retorno de cambios en casode
falla.

i. Debe incluir un registrodel control de versiones para
desarrollos.

IMPLEMENTACION:

1.Todos los cambios deben seguir el procedimiento establecido e
incluir la documentacion que soporte la autorizacion.

2.Se debe incluir evidencia de los resultados de las pruebas
funcionalesyoperacionales realizadas a todos los cambios.

4.Se deben realizar revisiones post - implementacion a los
cambios en operacion.

5.En caso de excepciones al proceso, éstas deben ser autorizadas
por el personal facultado para ello.
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34 Seguridadenla Solucion de
operacion proteccién contra
cédigo malicioso

35 Seguridadenla Separacién de
operacion ambientes de
desarrollo, pruebas y
produccion.

Asegurar que la informacion, aplicacionesyla
capacidad de procesamiento no sean afectados
por cédigo malicioso.

Evitar que serealicen cambios no autorizados a
los sistemas o cambios o consultas no
autorizados a la informacion en ambientes
productivos, ya sean voluntarios o accidentales.

DISENO:

1.Conforme ala metodologia que sigue la organizacion para la
adquisicion tecnoldgica y el desarrollo de soluciones de seguridad
tecnoldgica, se deben incorporar todas aquellas soluciones a los
activos de la infraestructura que servira en la operacion relativa a
la autorizacion con el SAT.

IMPLEMENTACION:

1.Se debe contar con evidencia vigente de la solucién para la
deteccion, prevencion y recuperacion contra codigo malicioso,
implementada a todos los activos tecnoldgicos que dan soporte a
dicha operacion con las ultimas actualizaciones de manera
automatica.

DISENO:
1. La organizacién debe contar con documentaciéon de la
arquitectura tecnolégica en donde se especifique la separacion
de los ambientes de desarrollo, pruebay produccién, incluyendo
diagramas de interconexion de los sistemas, diagramas de
infraestructura fisicoy/o diagramas de infraestructura légica
donde se identifigue la existencia y separacion de losambientes
mencionados.

2.Dichos diagramas deberan contar con los activos tangiblesy no
tangibles relacionados en el inventario, que sirven de base a la
operacion relativa a la autorizacion del SAT.

IMPLEMENTACION:

1. Los ambientes de desarrollo, pruebasy produccion se deben
presentar separados fisica o l6gicamente, actualizados a lo
dispuesto en el inventario de activos.

2.La organizacion debe asegurar que el ambiente de pruebas
tiene las mismas caracteristicas del ambiente productivo para
asegurar que las pruebas realizadas generan resultados
fidedignos.
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36 Seguridadenla
operacion

37 Seguridadenla
operacion

Documentacién
técnica de aplicativos

Aislamiento de
informacion

Asegurar que laatencién aincidentesy cambios
relativos a las aplicaciones se realicen en los
tiempos requeridos minimizando el impactoen
posibles riesgos de seguridad con la final de
asegurar que la arquitectura de la solucion facilite
y contribuya en la identificacion de
vulnerabilidades.

Evitar que la informacién de los procesos criticos
sea modificada, destruida odivulgada de forma
indebida mediante accesos a través de otras
aplicaciones o servicios de la organizacion.

DISENO:
1.Se debe presentar documentacién técnica de los aplicativos
relacionados con la operacion y gestion de los productos y
servicios relativos a la autorizacion del SAT, con los elementos
siguientes:

a. Debe incluir diagramas de flujos de datos.

b. Debe incluirun modeloy un diccionario de datos.

c.Debe incluirun diagrama que muestre la arquitectura de los
aplicativos.

IMPLEMENTACION:

1. La organizacion debe presentar documentacion técnica
actualizada de los aplicativos relacionados con la operacion de los
productosy servicios relativos a la autorizacion del SAT, y reflejan
todos los cambios realizados a los aplicativos.

DISENO:

1.La documentaciéon de disefio de la arquitectura tecnoldgica
debe especificar la separacion fisica y légica de la informacion de
los procesos relacionados con los productos y servicios relativos a
la autorizacion del SAT, de otros procesos de negociode la misma
organizacion.

IMPLEMENTACION:

1.Se debe presentar evidencia de la configuracion vigente de la
infraestructura de los procesos relacionados a los productos y
servicios relativos a la autorizaciéon del SAT, donde se observe la
separacion de otros procesos de negociode la misma
organizacion.

2.Se debe presentar evidencia del uso exclusivo de recursosy
activos para los procesos criticos, de forma independientemente a
procesos de negocio adicionales existentes en la organizacion.
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38 Seguridadenla
operacion

Sincronizacién de
relojes

Contar con una referencia de fechay horario que
garantice la precisiéon de los registros de auditoria
Yy que permita realizar un monitoreo confiable de
los sistemas relacionados a las actividades del
negocio.

DISENO:1. El disefio de arquitectura tecnoldgica de la
organizacion debe considerar la sincronizacién de los sistemas e
infraestructura que soporta los procesos relacionados con los
productosy servicios relativos a la autorizacion del SAT, mediante
un servidor de NTP, Network Time Protocol, sincronizado con GPS,
Global Positioning System.2. La organizacion debe contar con
documentacion de pruebas funcionales realizados al servidor de
NTP sincronizado con GPS.IMPLEMENTACION:1. Los sistemas e
infraestructura que soporta los procesos relacionados con los
productosy servicios autorizados por el SAT, mantienen una
sincronizacién usando un servidor de NTP (Network Time
Protocol) sincronizado con GPS (Global Positioning System). 2. En
casode contar con infraestructura en la nube, la organizacion
debera contar con evidencia de los mecanismos que utiliza para
sincronizar los relojes locales con el reloj de los servicios en la
nube que utilice.
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40 Seguridadenla

4

operacion

Control de
Actualizaciones

Bitacoras

Asegurar el buen desempefode los equipos.
Asegurar la compatibilidad operativa y viabilidad
del soporte técnico por parte de los proveedores.
Realizar oportunamente la correccion de
vulnerabilidades seguridad que puedan afectar a
lainformacion.

DISENO:
1.Se debe presentar un Procedimiento para el control de
actualizaciones que incluya lo siguiente:

a. Firma autégrafa o e-firma de autorizacion.

b. Rolesy responsabilidades para evaluar e implementar
actualizaciones definidos en una matriz RACI, organigrama con
descripcion de funcionesolistadode puestos y detalles de
actividades.

c. Protocolo para laseleccién de actualizaciones.

d. Protocolo de evaluacioén de funcionalidad de los sistemas con
actualizaciones en ambiente de pruebasydocumentacion de
resultados.

e. Protocolo de liberacion de actualizaciones.

IMPLEMENTACION:

1. Todas las actualizaciones deben seguir el procedimiento
definidoy estar documentadas.

2.Todos los activos deben contar con las Ultimas actualizaciones
de seguridad y actualizacion de los programas de acuerdo con su
version.

Nota: Se debe presentar evidencia vigente de dichas
actualizaciones
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42 Seguridadenla
operacion

Monitoreo de
Eventos

Identificar cualquier evento de seguridad de
informacion dentrode los parametros de tiempo
predefinidos, alertar oportunamente a los
responsables y/o activar medidas predefinidas.

DISENO:

1.Se debe presentar un Procedimiento de monitoreo de eventos
con los siguientes elementos:

2. Firma autégrafa o e-firma de autorizacion.

3. Listado de eventos de seguridad a monitorear, considerando
como minimo losiguiente:

a. Identificacion de eventos de altoimpacto.

b. Usode cuentas privilegiadas.

c.Acceso a informacion con clasificacion alta de
confidencialidad.

d. Comportamientoanormal de los equipos.

4. Debe especificar mecanismos fisicos o |6gicos para realizar el
monitoreo.

5.Roles y responsabilidades del monitoreo de eventos de
seguridad definidos en una matriz RACI, organigrama con
descripcién de funciones o listado de puestos y detalles de
actividades.

IMPLEMENTACION:

1. Los monitoreos de eventos se realizan conforme a lo definidoen
el procedimiento.

2.Se deben presentar evidencia de los monitoreos especiales para
eventos de seguridad de altoimpacto.

3.Se debe generar evidencia de las bitdcoras o registros, fisicos o
digitales, de los eventos de seguridad gue son monitoreados,
resguardados durante 6 meses en lugares seguros fuera de sitioo
en algun otro esquema de resguardo mediante el cual sélo el
personal autorizado pueda tener acceso.

4. En caso de contar con servicios en la nube, el proveedor del
servicioen la nube debe proporcionar a la organizacion la
documentacioén de las capacidades de monitoreo de eventos del
serviciode nube contratado.
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43

Seguridad en la
operacion

Linea Base de
Seguridad

Definir la configuraciéon minima de seguridad
que debe ser observada en la
organizacion.Orientar al personal en la
implementacion de controles de seguridad para

asegurar el cumplimiento del objetivo de control.

DISENO:1. Se debe presentar una Linea base de seguridad
definida para ser aplicada a los activos tecnolégicos relacionados
con los productosy servicios relativos a la autorizacion del SAT
queincluya: a. Firmaautoégrafa o e-firma de autorizacion.  b.
Debe incluir las siguientes configuraciones para servidores
productivos: i. Especificaciones de configuraciéon de
contrasena para el accesoa BIOS. ii. Especificaciones de
inhabilitacion de unidades de CD, DVD, disco duro externo,
memorias Flash USB o cualquier otro medio de almacenamiento
removible. iii. Especificaciones de particionado de instalacion
exclusiva del sistema operativo utilizado por la organizacion.

iv. Especificaciones de revision de configuracién de puertos,
serviciosy usuarios. v. Especificaciones de inhabilitacion de
puertos, serviciosy usuarios no requeridos para los productosy
servicios autorizados por el SAT. vi. Actividades de revision de
recomendaciéon de seguridad del fabricante, analisis e
implementacion de acuerdo con las politicas de la organizaciény

requerimientos de la infraestructura. Vii. Restricciones para la
instalacion de software. c.Debe incluirlassiguientes
configuraciones para aplicativos: i.Implementacion de

autenticacion de los usuarios internos o clientes. ii.
Implementacion de mecanismo de norepudio de transacciones.
iii. Proteccion contra inyeccion de cédigo. iv. Iniciode sesion
seguro para usuarios internosy externos. v. Validacién de
datos de entrada/salida para evitar errores en el procesamiento de
lainformacion. Vi.Manejo de errores dentro del aplicativo.

Vii. Terminacion de sesiones por inactividad después de 10
minutos. viii. Medidas que contrarrestan ataques asociados al
control de acceso. iX. Implementacion de certificados para el
cifradode lainformacién tanto para su intercambio como para el
transporte, TLS. d.Debe incluir las siguientes configuraciones
para equipos de empleados: i. Proteccion del BIOS. ii.
Limitacion de derechos de acceso para modificacién del sistema
operativo. iii. Configuracion de bloqueo automatico por
tiempode inactividad. iv. Restriccion de instalacion de
programas. v. Inhabilitacion de puertos fisicos utilizados en
transferencia de informacion o almacenamiento salvo
autorizacion formal. Vi . Configuraciones de seguridad del
fabricante las cuales nodeben derivar en incumplimiento de
politicas de la organizacion. vii. Inhabilitacion de usuarios por
defecto del sistema operativo. e. Debe incluir las siguientes
configuraciones para equipos de red: i. Configuracién de
registros de actividades. ii. Configuracion de gestion de
trafico de paquetes. iii. Controles de seguridad en redes
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44 Cifrado

Controles de Cifrado

Evitar que se presente divulgacion de
informacién y de datos personales de los
contribuyentes, mediante el cifradotanto en su
almacenamiento, transitoy medios que los
contengan.

DISENO:
1.Se debe presentar un Procedimiento de cifrado de informacién
y gestion de llaves con los elementos siguientes:

a. Firma autégrafa o e-firma de autorizacion.

b. Rolesy responsabilidades para el cifrado de la informacion
definidos en una matriz RACI, u organigrama con descripcion de
funciones o listado de puestos y detalles de actividades.

c. Definicién de algoritmos de cifrado utilizados.

d. Protocolo de implementacién de algoritmos de cifrados.

e. Protocolo de administracion de llaves utilizadas en los
controles de cifrado para la generacion, uso, resguardo,
disposicion, incluyendo métodos para tratar con la proteccion de
|laves criptograficasy la recuperacion de informacion cifrada en el
casode pérdida,compromisoodanode dichasllaves.

f. Protocolo de resguardo de certificados.

g. Dispositivos involucrados en el registro, transmision,
procesamientoy almacenamientode informacién de los
contribuyentes.

IMPLEMENTACION:

1. Los algoritmos de cifrado de informacion confidencial y de datos
personales de los contribuyentes deben estar implementados y
funcionar correctay consistentemente.

2. Debe realizarse un monitoreo del cifradode lainformaciény su
correcto funcionamiento.

3.En caso de detectar desviaciones se debe generar un reporte.

4. Debe existir un registrodel personal que puede acceder a las
Ilaves criptograficas.
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Seguridad en las Mecanismos para la Asegurar que la informacién ylos servicios de la DISENO:
telecomunicaciones  seguridad de las red estan protegidos contra ciberataques o 1.Se debe presentar un Procedimiento de gestion de la seguridad

redes accesos no autorizados. en las redes que describa los elementos siguientes:
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Asegurar que los niveles de servicio de red son
cumplidos.
Asegurar que los proveedores proporcionan los

servicios de red acordados de forma contractual.

Las redes deben estar segmentadas para
proteger el flujode informaciéon y evitar la
posibilidad de que usuarios tengan acceso a
informacioén o recursos para los cuales no
cuentan con privilegios.

a. Firma autdégrafa oe-firma de autorizacion.

b. Rolesy responsabilidades para la gestion de la seguridad de
las redes, administracion de equipos de red, accesos a servicios de
red, monitoreo de redes, definidos en una matriz RACI,
organigrama con descripcion de funciones o listado de puestos y
detalles de actividades.

c.Controles de autenticacion, encripcion y niveles de acceso
implementados en redes cableadas e inaldmbricas asicomola
proteccion de los sistemas y aplicativos.

d. Definir los niveles de servicio con proveedores externos que
brindan los servicios de red para la organizacion.

e. Definicion de los eventos de red a ser monitoreados.

f. Diagramas de interconexién de los activos que soportan los
procesos de negocioy procesos en la nube, que permitan
identificar la segmentacion de redes. Dichos diagramas deberan
contar con los elementos siguientes:

- [dentificador del activo.
- Direccién IP del activo.

IMPLEMENTACION:

1. Los controles de autenticacion, encripcion y niveles de acceso
implementados en redes cableadas e inaldambrica deben
funcionary ser efectivos en su propésito.

2. Los dispositivos de seguridad perimetral que apliquen listas de
control de accesos deben funcionary ser efectivos en su
propésito.

3.Los equipos para la prevencion y deteccién de intrusos asi como
la evidencia de la configuracion de dichos equipos deben estar en
operaciony ser efectivos en su propdsito.

4. Se debe presentar evidencia vigente de los mecanismos de
seguridad para las redes que tienen parte en el proceso de los
productosy servicios relativos a la autorizacion del SAT.
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47 Seguridaden las
telecomunicaciones

48 Aspectosde seguridad
dela informacién en la
gestion de la
continuidad del
negocio

Medidas de
proteccién en la
transferencia de
informacion

Plan de Continuidad
del Negocio (BCP)

Asegurar que la transferencia de informacioén
esta protegida contra intercepcioén, copia no
autorizada, modificacion, borrado, pérdida,
transmision de codigo malicioso.

Asegurar que la organizacién actuara de forma
predefiniday coordinada en casode un evento
disruptivo para mantener su operaciéony
recuperarse dentrode los tiempos predefinidos y
con afectaciones dentro de niveles aceptables.
Asegurar que los recursos operativos que
soportan los procesos definidos como criticos,
sean recuperados ante algun evento disruptivo
dentro de los tiempos predefinidosy dentro de
los niveles aceptables para la organizacion.

DISENO:

1. La organizacion debe contar con una descripciéon de controles
para la proteccion de transferencia de informacion contra
intercepcion, copia no autorizada, modificacién, borrado, pérdida
y transmision de cédigo malicioso.

2.Los controles deben incluir la seguridad para la informaciéon
involucrada en mensajeria electrénica.

3.La organizacién debe contar con documentaciéon que
compruebe la efectividad de los controles.

IMPLEMENTACION:

1. La organizacion debe comprobar que cuenta con controles
implementados yen operacion para la proteccion de
transferencia de informacién contra intercepcién, copia no
autorizada, modificacion, borrado, pérdida, transmision de cédigo
malicioso, incluyendo controles de seguridad para la informacion
involucrada en mensajeria electronica.

2.La organizacion debera contar con acuerdos firmados de
transferencia de informacién con terceros involucrados en el
procesamiento de informacién relacionada con los productos y
servicios autorizados por el SAT, dichos acuerdos deberdn cubrir la
transferencia segura de informacién de negocio entre la
organizaciony los terceros.

DISENO:

1. Debe existir un Plan de Continuidad del Negocio (BCP)
debidamente documentado:

2.Debe incluir firma autégrafa o e-firma de autorizacion.

3. Debe incluir los objetivo del BCP.

4. Debe incluir el Analisis de Impacto al Negociocon la
identificacion de los procesos criticos a recuperar en casode una
contingencia, que incluyan por lo menos los procesos que
soportan la entrega de productosy servicios autorizados por el
SAT.

5. Debe especificar el Tiempo Objetivo de Recuperacion (RTO) y el
Punto Objetivo de Recuperacion (RPO) de los procesos criticos
identificados.
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6. Debe especificar los requerimientos de recuperacion, tales
como activos, recursos humanos, materiales e informacién que
dan soporte a los procesos criticos.
7. Debe definir escenarios de interrupcion de los procesos que
contempla el BCP, fendmenos sociales, climatolégicos, entorno
tecnoldgicode la organizacion, indisponibilidad de la
infraestructura en la nube o cualquier otro supuesto que afecte la
continuidad de |la prestacion del servicio.
8. Debe incluir rolesy responsabilidades para la activacion,
ejecucién,comunicacion, gestion, revision ydocumentacion del
plan, definidos en una matriz de asignacion de responsabilidades
u organigrama con descripcion de funciones o listado de puestos
y detalles de actividades.
9. Debe incluir protocolos de activacion, ejecucion yfinalizacion
del plan.
10. Debe incluirun plan de pruebas del BCP con los siguientes
elementos:
a. Periodicidad de realizacién de pruebas BCP, por lo menos
unavez al ano.
b. Alcance de las pruebas que contemple:
i. Procesos a probar.
ii. Areas y personal participante, incluyendo proveedores
involucrados.
iii. Escenarios a probar.
c.Tipo de prueba del BCP a desarrollar.
11. Debe haberse capacitado todo el personal responsable en los
planes de recuperacion.

IMPLEMENTACION:
1. EI BCP debe mantenerse actualizado para reflejar todos los
cambios, incluyendo:

a. Cambios en la organizacion.

b. Cambios en los procesos.

c.Cambios en la tecnologia.

d. Cambios en la normatividad.
2. EI BCP debe haberse probadoen los Ultimos 12 meses,
debiéndose generar un reporte de los resultados de la prueba que
contenga al menos:

a. Personal que participé en la prueba, incluyendo proveedores.

b. Incidentes presentados.

c.Eficienciadela comunicaciéon durante la pruebas funcionales
Yy pruebas totales.

d. Medicion del tiempo objetivo de recuperacion (RTO) de los
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49

Aspectos de seguridad
dela informaciénenla
gestion de la
continuidad del
negocio

Plan de
Recuperacion de
Desastres (DRP)

Asegurar gue los recursos tecnolégicos que
soportan la operacioén de los procesos definidos
como criticos sean recuperados de forma
planeada ante algun evento disruptivo, dentrode
los tiempos predefinidosy los niveles aceptables
para la organizacion.

DISENO:1. Debe existir un Plan de Recuperacion de Desastres
(DRP) debidamente documentado:2. Debe incluir firma autégrafa
o e-firma de autorizacion.3. Debe incluir los objetivos del DRP.4.
Debe incluir rolesy responsabilidades para la activacion,
ejecucion, comunicacion, gestion, revision y documentacion del
plan, definidos en una matrizde asignacién de responsabilidades
u organigrama con descripcion de funciones o listado de puestos
y detalles de actividades.5. Debe incluir los requerimientos de
recuperacion, relacionados con los escenarios de interrupcion del
entorno tecnolégico definidos en el BCP.6. Debe incluir los
requerimientos tecnoldgicas para la ejecuciéon del plan en
esguemas on premisey servicios contratados con proveedores en
la nube: arquitectura, componentes redundantes, capacidades de
procesamiento, personal,informacién ytodo lo necesario para
garantizar la continuidad del servicio.7. Debe incluir los protocolos
de activacion, ejecucion yfinalizacion del plan.8. Plan de pruebas
del DRP debe probarse por lo menos de forma anual,con el
siguiente alcance: a.Procesos a probar. b. Areasy personal
participante, incluyendo proveedores involucrados. c.
Escenarios tecnoldgicos a probar. d.Generar un reporte
indicandoel tipode prueba a desarrollar. IMPLEMENTACION:1. E|
DRP de la organizacidon se debe probar cada 12 meses,aun
cuando no hubiesen existido cambios, debiéndose generar un
reporte de los resultados de la prueba que contenga al menos:

a. Personal que participdé en la prueba, incluyendo proveedores.

b. Incidentes presentados. c.Eficiencia delacomunicaciéon
durante las pruebas funcionalesy pruebas totales. d. Tiempode
recuperacion de los procesos para pruebas funcionalesy pruebas
totales. e. Conclusionesoareas de oportunidad identificadas.
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50 Seguridadenla Procedimiento de Asegurar gue se cuente con informacion DISENO:
operacion respaldos suficiente,completayactualizada pararestaurar 1. Debe existir un Procedimiento de respaldos, debidamente
la operacion de la organizacion comorespuestaa documentado:
un evento disruptivo. 2. Debe incluir firma autografa o e-firma de autorizacion.

3.Debe incluirun listado de informacion y sistemas sujetos al
procedimientode respaldo.

4. Debe incluir un protocolo para seleccion yautorizacion de
medios de respaldo o repositorios en la nube donde se colocaran
dichos respaldos.

5. Debe incluir un protocolo de generaciéon de respaldos.

6. Debe especificar la periodicidad de la realizacion de los tipos de
respaldos.

7. Debe incluir un protocolo de autorizacion para accesoa
respaldosy supervision.

8. Debe incluir un protocolo para la destruccion de respaldos.

9. Debe incluir las medidas de proteccién de respaldos contra
pérdida, destruccion, falsificacion, publicacién no autorizaday
acceso no autorizado.

10. Debe incluir las medidas de proteccién de respaldos en sitios
de almacenamientofinal.

11. Debe incluir la identificacion de la ubicacion fisica oen la nube
de los respaldos.

12. Debe especificar la necesidad de realizar una prueba cada 12
mesesy lainformacién que debera documentarse como
resultadode la misma.

13.En casode que el respaldo de informacién forme parte de los
servicios de nube contratados, el proveedor de servicios en la
nube debe proporcionar las especificaciones de sus capacidades
de copia de seguridad que brinda a la organizacién,cumpliendo
con los atributos de disefio del presente control.

IMPLEMENTACION:
1. Los respaldos deben realizarse de acuerdo a lo especificadoen
el procedimientoy contar con medidas de proteccién contra
pérdida, destruccion, falsificacién, publicacién no autorizaday
acceso no autorizado.
3. Deben realizarse pruebas peridédicas de recuperacion de los
respaldos conforme al plan de pruebas definidoy generar un
reporte con los resultados obtenidos, indicando al menos:
a. Fechay hora dela prueba
b. Responsable de la ejecucion yautorizacion de las pruebas.
c.|ldentificador del medio de respaldoa probar.
4.En caso de que el respaldode informacién forme parte de los
servicios de nube contratados, el proveedor de servicios en la
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5

Cumplimiento

Auditorias de
seguridad de la
informacién

Contar con una opinioén objetiva e independiente
que asegure que no se han presentado eventos
de seguridad sin el conocimientodela
organizaciony que se opera dentrode los niveles
deriesgo aceptables por la direccion.

nube debe proporcionar evidencia del cumplimientode los
atributos de disefio, implementacion y prueba del presente
control.

DISENO:
1. Deben existir auditorias periddicas de seguridad de la
informacion.
2. Las auditorias deben respetar los estandares profesionales de
auditoria de sistemas de informacion, especificando al menos lo
siguiente:

a. Debe ser realizada manteniendo la Independencia
organizacional.

b. Debe ser realizada manteniendo la independencia
profesional.

c. Debe realizarse por personal certificado.

d. Debe basarse en un plan de auditoria.

e. Debe contar con una adecuada supervision del trabajo.

f. Debe generar un reporte de auditoria.

g. Debe generar actividades de seguimiento.

IMPLEMENTACION:

1. Debe haberse realizado una auditoria cada 12 meses.

2. Debe haberse generado un reporte de auditoria firmado por un
auditor certificado.
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3. Deben existir papeles de trabajo de la auditoria, los cuales
deben incluir losiguiente:

a. Objetivos de la revision.

b. Alcance de la revision.

c. Metodologia utilizada.

d. Descripcion detallada de las actividades realizadas.

e. Diseflode pruebas para determinar el cumplimiento.

f. Personal involucrado en la revision.

g. Hallazgos identificados.

h. Recomendaciones para corregiry mitigar los hallazgos.

i. Desviaciones o incidentes en la ejecucion de la auditoria.
4. Deben existir planes de seguimiento a los hallazgos
identificados en la revision, que incluya:

a. Actividades a realizar.

b. Personal responsable de atender las no conformidades.

c.Fechas de compromiso.
5.Entodos los planes de seguimiento de auditorias anteriores,
debe existir evidencia de |la atencion a los hallazgos.

52 Cumplimiento Responsiva sobre el Contar con evidencia formal del compromisode  DISENO
cumplimiento con la organizacién respectoal cumplimientodela 1. Debe existir una carta responsiva mediante la cual, la
leyes y regulaciones ley. organizacion asume la responsabilidad respecto al cumplimiento
aplicables Deslindar responsabilidades del SAT en casode legal en su relacién con el SAT.
cualquierincumplimiento por parte de la 2.Eldocumentodebe incluir la firma del representante legal de
organizacion. la organizacién.

3. Debe especificar gue la organizacion conocey respetara el
apegoa las leyes aplicables vigentes.

4. Debe especificar que se conoce la responsabilidad de verificar
elcumplimientodedichas leyes.

5. Debe especificar que se exime al SAT de cualquier
responsabilidad derivada del incumplimiento de las leyes
aplicables.

6. Debe especificar que conoce ydara cumplimientoa la
normatividad reglamentaria yadministrativa.

IMPLEMENTACION:

1. La carta responsiva debe mantenerse vigente, con una fecha de
emision no mayor a 12 mesesy reflejar cualquier cambioen la
relacion con el SAT.

Nota: Para efectos de la presente matriz, se entiende por:
Centro de datos: Espacio destinado para el procesamiento de datos e informacion.
Cifrado: Proteccion de informacion mediante codificacion para evitar el acceso no autorizado (sin6nimo de encripcion).
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MATRIZ DE CONTROLES ESPECIFICOS PARA ORGANOS CERTIFICADORES PARA TERCEROS AUTORIZADOS

“m CONTROL PROPOSITO DEL CONTROL ATRIBUTOS DE CONTROL

Perfiles del O DISENO:
ME—O1 equipo de trabajo 1.El equipo de trabajo debe estar compuesto por lo menos con los siguientes perfilesy cantidades:
Perfil Cantidad Experiencia Cer::;ﬂcacmnes
igentes
Lider del 1 Estudios a nivel superior - CISA o CISM
serviciode delicenciaturainformatica - PMP (Project
Seguridad dela o ingenieria afin. Manager
Informacién Especialista en seguridad  Professional).
de la informacién con Deseable
experiencia probada de - 1SO27001:2013
por lomenos 5 afios (Auditor Lider).
liderando proyectos de - 1S0O22301
Tecnologias de - CRISC (Certified
Informacion, Seguridad de in Risk and
la Informacién, Information
continuidad del negocioy Systems Control) o
riesgos. 1ISO31000.
- ITILo COBIT.
Coordinador 1 Estudios a nivel superior - CISA o CISM

Especializado
en Seguridad
dela
Informacion

Verificador 4ab
Especializado

en Seguridad

dela

Informacion

de licenciatura informatica
o ingenieria afin.
Especialista en seguridad
de la informacién con
experiencia probadade
por lomenos 4 afios en
proyectos de Tecnologias
de Informacion, Seguridad
dela Informacion,
continuidad del negocioy
riesgos.

Estudios a nivel superior
de licenciatura informatica
o ingenieria afin.
Especialista en seguridad
de la informacion con
experiencia probadade
por lomenos 4 afios en
proyectos de auditoria de

-1SO27001:2013
(Auditor Lider) o
1SO27032.
-COBIT olITIL.

- CISA o CISM
-1SO27001:2013
(Auditor Lider) o
ISO27032.

- COBIT olITIL.
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Tecnologias de
Informaciény Seguridad
de la Informacion.
Consultor de Estudios a nivel superior - 1SO27001:2013
Riesgos delicenciaturainformatica (Auditor Lider)o
(Deseable) o ingenieria afin. 1SO22301.
Especialista en seguridad -CRISC o
de la informacién con ISO31000.
experiencia probadade -ITILo COBIT.

Experto Legal

IMPLEMENTACION:

por lomenos 4 afios en
proyectos de Seguridad de
la Informacion,
continuidad del negocioy
riesgos.

Estudios a nivel superior
delicenciaturaen
derecho.

Con experiencia de 4 afos
en materia fiscal
comprobable.

-1SO27000, curso
o certificacion,
deseable.

- COBIT olITIL.
Curso o
certificacion,
deseable.

- Cursos en materia
detecnologiasde
lainformacion,
deseable.

1. El personal que integre el equipo de trabajo debe contar con contrato laboral o de prestaciéon de
servicios con el érgano certificadory comprobar los estudios profesionales, deseable con tituloy cédula

profesional.

2. Debe existir evidencia que compruebe el nivel de estudios requerido para cada perfil.

3.La experiencia del personal debe ser comprobable mediante contratoincluyendo contactos de
referencia capaces de validar dicha experiencia.

4. Las certificaciones del personal deben estar vigentes.
5.Se deben contar con los datos de contacto de dicho personal: teléfono, e-mail y direccién.

6. Una persona debe cubrir un solo perfil, es decir,no podré presentar el mismo personal para cubrir mas

de un perfil.
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OC- OoC Disponibilidad de
ME-02 la herramienta

OcC- OoC Controles de
ME-03 seguridad de la

herramienta

Mantener disponibley
administrada la informacién
de las verificaciones realizadas
por el érgano certificador.

Asegurar la confidencialidad,
integridad ydisponibilidad de
lainformacion procesadaen la
herramienta.

DISENO:

1. Herramienta propia o bajo servicio, para la administraciéon de la informacién de las verificaciones que
realice el rgano certificador durante la vigencia de su autorizacion.

2. Debe contar con un repositorio seguro fisicoo en la nube, para evidencias yarchivos de trabajo que
debe soportar los archivos electréonicos de las evidencias presentadas como parte de las verificaciones.
3.La herramienta debe permitir al SAT la consulta de informacién actualizada al dia de la consulta, los 7
dias ala semana las 24 horas del dia.

IMPLEMENTACION:

1.La herramienta debe estar implementada y funcionando consistentemente con base en las
especificaciones requeridas.

2.En caso de ser herramienta propia o bajo servicio se debe comprobar mediante documentos formales
del desarrollo, facturas de la propiedad o el contrato bajo servicio con el proveedor, facturas de pagode
los servicios contratados de la herramienta entre otros.

3.Se debe proporcionar al SAT un procedimientoy manual para la solicitud del alta de usuarios.

DISENO:
1.La herramienta debe tenerimplementados por lo menos los siguientes controles de seguridad:

a. Uso de protocolo de comunicaciéon seguro https, TLS1.2 osuperior.

b. Autenticacion requerida para las paginas y recursos excepto aquellos que sean especificamente
destinados a ser publicos.

c. Los campos de usuario deberdn contar con filtradoy limite de caracteres.

d. Almacenamiento cifradode las contrasefias de conexidon aplicacion-base de datos.

e. Registro de las acciones de autenticacion en la bitacora sin almacenar informacién sobre la
contrasefa, solamente el identificador de usuario.

f. Dividir el bloqueo de una cuenta en estado de bloqueo temporal y permanente mismas que noson
mutuamente excluyentes.

g. Restringir el uso de por lo menos 5 contrasefas utilizadas anteriormente.

h. Invalidacién de sesiones luego de un periodo de 7 minutos de inactividad.

i. Sanitizaciéon de los datos de entrada cumpliendo medidas genéricasde seguridad como caracteres
permitidos, longitud, anulando caracteres potencialmente dafinos.

j. Registrode auditoria oalgun otro esqguema que permita el no repudio de transacciones.

2. Debe contar con un moédulo de administracion de usuarios que permita aplicar altas, bajas,
modificaciones, suspensionesy reactivaciones de usuarios en la herramienta, asi como la definiciéony
administracién de rolesy perfiles para el control de acceso a los usuarios activos.

IMPLEMENTACION:
1.La herramienta debe encontrarse funcionando adecuadamente con base en las especificaciones de
seguridad requeridas.
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OC-
ME-04

OC-
ME-05

ocC

OoC

Manuales de
usuario de la
herramienta

Funcionalidades
para el manejo
de los marcosde
control del
tercero auditado
y la generacion
de expedientes
de la verificacion
de seguridad

Asegurar que los usuarios
finales cuenten con
instrucciones apropiadas
sobre el usoy manejo
adecuadode la herramienta.

Facilitary optimizar el
cumplimientode los controles,
asi como brindar trazabilidad
de la evaluacion realizada por
el verificador.

DISENO:
1. Deben existir los manuales de usuariode la herramienta.

IMPLEMENTACION:

1.Los manuales de usuariodeben mantenerse actualizados,de nomas de1afo y abarcar todas las
funcionalidades requeridas de la herramienta.

2.Los manuales deben estar disponibles para consulta de los usuarios finales.

DISENO:

1.La herramienta debe permitir la configuraciéon de controles de cumplimiento regulatorio para cada una
delas figurasy tipo de auditoria.

2. Permitir la definiciéon de grupos especificos de controles que sean reutilizables para evaluar cada figura
y tipode revision.

3. Permitir la calificaciéon de controles tanto a nivel general del propio control como a un nivel especifico
para cada una de sus caracteristicas o atributos.

4. Permitir la calificacion diferenciada entre la evaluacion de disefioy la evaluacion de eficacia de los
controles.

5. Permitir la opcion de ponderar el valor de los atributos calificados con base en su relevancia para la
efectividad del control.

6. Permitir el registro de los hallazgos identificados durante la ejecucion de la revision, asociados a cada
unode los controles.

7. Contar con un repositorio exclusivo de la propia empresa para evidencias yarchivos de trabajo por
control presentadas como parte de las verificaciones.

8. Permitir la generacion del expediente de la auditoria a partir de la carga de documentos de tipo: PDF,
Word, Excel, Power point, ZIP, RAR, los cuales podran ser descargados desde la aplicacion

IMPLEMENTACION:

1. Las funcionalidades para el manejo de matrices de control y generacion de expedientes de |a revisiones,
deben estar implementadas en la herramienta y operar correctay consistentemente, con base en las
especificaciones requeridas.
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OC- OoC Funcionalidades
ME-06 de analisis de
riegos en la
herramienta
OcC- OoC Tableros de
ME-07 controlen la

herramienta

Asegurar que la evaluacion de
los riesgos asociados a los
controles se realice de forma
estandar, eficazy eficiente.
Permitir el analisis de los
resultados de las revisiones y
latoma de decisiones basada
en el riesgo.

Permitir la generacion de
tableros de control a través de
la herramienta, asicomola
difusion automatizada de
reportes y analisis generados.

DISENO:
1.La herramienta debe permitir identificar, relacionar ydocumentar todos los elementos necesarios para
el analisis de riesgos, es decir: las fuentes de riesgo, las causas, eventos y las consecuencias potenciales.
2. Permitir relacionar multiples controles para un solo riesgoy multiples riesgos a un mismo control.
3. Actualizar de forma automatica el nivel de riesgo con base en la calificaciéon de los controles.
4. Mantener los valores histéricos del nivel de riesgoy efectividad de control para realizar analisis de
tendencias.
5. Permitir la configuraciéon de los parametros para la determinaciéon como minimo de lo siguiente:

a) Nivel de probabilidad

b) Nivel de severidad

c) Nivel de riesgos

d) Nivel de efectividad de control

IMPLEMENTACION:
1. Las funcionalidades de andlisis de riegos deben estar implementadas en la herramienta y operar
correcta y consistentemente, con base en las especificaciones requeridas.

DISENO:

1. Permitiry generar tableros de control a través de un ambiente web seguro que soporte el acceso con el
uso de protocolos https.

2. Permitir la difusién automatizada con periodicidad configurable, de los reportes y analisis generados,
mediante su publicacién en la interface web y correo electrénicointerno.

3. Permitir, identificary evaluar riesgos, con métricas en linea que respondan con actividades de
seguimientoy planes de remediacion.

4. Contar con una serie de componentes para el modeladoy configuracién de controles de cumplimiento
regulatorio.

5. Permitir la ejecucion proactiva de evaluaciones yrevision del cumplimiento de controles, obligacionesy
requisitos, para anticipar la identificacion de hallazgos y establecer planes de remediacion que permitan
al usuario mostrar avances con evidencias digitales de su ejecucion.

6. Permitir el cierre del ciclode cumplimiento mediante herramientas de analisis de resultados y
seguimiento de proyectos, como base para latoma de decisiones.

7. Incluir el reporte, seguimiento de tareasy proyectos, mediante su vinculacién con los riesgos asociados,
asi como la evaluacién de tendencias y datos histéricos.

8. Incluir modelos matematicos y modelos de riesgos, ambos orientados a la evaluacion de hallazgos y
vulnerabilidades encontrados en la evaluaciéon del marco tecnoldgico aplicable.

9. Que pueda anexaro incluir definiciéon dindmica de los atributos de activos, modelos matematicos,
hallazgosy pruebas.

10. Permitir la construccién de modelos cualitativos y cuantitativos de evaluaciéon del riesgo.

IMPLEMENTACION:
1. Las funcionalidades de los tableros de control deben estar implementados en la herramienta operando
consistentemente, con base en las especificaciones requeridas.
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